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SonarQube 코드 분석 - Overview

이 문서는 SonarQube 코드 분석의 개요를 공유하기 위해 작성되었다.

개요
분석은 무엇을 생산하는가?
모든 파일이 분석되는가?
Branch 및 Pull request는 연동 여부?
분석 중에 어떤 일이 발생하나?
자주 묻는 질문(FAQ)
참조 링크

개요

SonarQube 설치가 완료되면, 코드를 분석 하기 위한 Scanner 설치와 프로젝트 생성 준비가 된 것이다.
사용자는 언어 및 빌드도구에 적합한 Scanner를 설치하고 구성해야 한다. 지원하는 Scanner는 다음과 같다.

Gradle - SonarScanner for Gradle
.NET - SonarScanner for .NET
Maven - use the SonarScanner for Maven
Jenkins - SonarScanner for Jenkins
Azure DevOps - SonarQube Extension for Azure DevOps
Ant - SonarScanner for Ant
이외 (CLI) - SonarScanner

프로젝트는 첫 번째 분석에서 SonarQube에서 자동으로 생성된다. 그러나 첫 번째 분석 전에 프로젝트에 대한 일부 구성을 설정해야 하는 경우,
관리 옵션 또는 프로젝트 생성 권한이 있는 사용자에게 표시되는 + 메뉴 항목을 통해 프로비저닝할 수 있다. 

SonarQube 프로젝트 관리하기 항목 참고

분석은 무엇을 생산하는가?

SonarQube는 버전에 따라 최대 29 개의 다른 언어를 분석 할 수 있다. 이 분석의 결과는 코딩 규칙이 깨진 경우, 품질(Quality) 측정(Measures) 및 문제(Issues) 가 
될 것이다.
그러나 분석되는 내용은 언어에 따라 다르다.

모든 언어에서 " " 데이터는 지원되는 SCM 공급자로부터 자동으로 가져온다.blame
Git 및 SVN은 자동으로 지원되고, 다른 공급자는 추가 플러그인이 필요하다.

모든 언어에서 소스 코드의 정적 분석이 수행된다.
Java 파일, COBOL 프로그램 등

특정 언어의 경우 정적 분석은 컴파일 된 코드에서 수행되어야 한다.
(Java의 .class 파일, C #의 파일 .dll 등

SonarQube Integration은 널리 사용되는 DevOps 플랫폼(GitHub Enterprise 및 , BitBucket Server, Azure Devops Server 및 Azure GitHub.com
)에서 지원된다.DevOps Services

다음 사이트에서 언어별로 SonarQube에서 지원하는 Rule을 확인할 수 있다.

SonarSource Code Analyzers Rules Explorer

SonarQube 분석이 실행되는 컴퓨터에서 바이러스 백신 스캐너를 실행하면 예기치 않은 동작이 발생할 수 있다.

https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-gradle/
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-msbuild/
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-maven/
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-jenkins/
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-azure-devops/
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner-for-ant/
https://docs.sonarqube.org/latest/analysis/scan/sonarscanner/
https://confluence.curvc.com/pages/viewpage.action?pageId=109644544&src=contextnavpagetreemode
https://docs.sonarqube.org/latest/analysis/scm-integration/
http://GitHub.com
https://rules.sonarsource.com/
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모든 파일이 분석되는가?

기본적으로 분석 중에 SonarQube 버전에서 인식하는 파일만 프로젝트에 로드된다. 예를 들어 SonarQube Community Edition을 사용하는 경우,
Java 및 JavaScript의 분석을 포함하지만, C ++은 포함하지 않는 않으므로 모든 .java, .js 파일은 로드되지만 .cpp 파일은 무시된다.

Branch 및 Pull request는 연동 여부?

Developer Edition에는 프로젝트의 및 을 분석하는 기능과 Pull request 분석을 DevOps Platform 인터페이스에 자동으로 보고하는 기능이 추 Branch  Pull request
가 된다.

Community Edition 지원 안함

분석 중에 어떤 일이 발생하나?

분석 중에 서버에서 데이터를 요청하고 분석에 제공된 파일이 분석되며, 결과 데이터는 보고서 형태로 마지막에 서버로 다시 전송된 다음 서버 측에서 비동기적으로 
분석된다.

분석 보고서는 큐에 대기되고 순차적으로 처리되므로 분석 로그에 완료가 표시된 후 짧은 기간 동안 업데이트된 값이 SonarQube 프로젝트에 표시되지 않을 수 있다.
그러나 프로젝트 이름 오른쪽의 프로젝트 홈페이지에 아이콘이 추가되기 때문에 무슨 일이 일어나고 있는지 확인 가능하다.

blocked URL

처리가 완료되면 아이콘은 사라지지만, 어떤 이유로 분석 보고서 처리가 실패하면 다음과 같은 아이콘(Failed)으로 변경된다.

blocked URL

자주 묻는 질문(FAQ)

Q. "java.lang.OutOfMemoryError: GC overhead limit exceeded."와 함께 분석 오류가 발생.

A. 프로젝트가 너무 크거나 Scanner가 기본 메모리 할당으로 분석하기에는 너무 복잡하다는 것을 의미한다. 이 문제를 해결하려면 분석을 실행하는 프로세스에 더 
큰 Heap Memory를 할당해야 한다.
    일부 CI 엔진은 필요한 값을 지정하는 입력을 제공할 수 있다. (예: Jenkins 작업에서 Maven 빌드 단계를 사용하여 분석을 실행하는 경우)
    그렇지 않으면 Java 옵션을 사용하여 더 높은 값을 설정한다. Java 옵션 설정에 대한 자세한 내용은 환경에 따라 다르므로 여기서는 생략한다.

Q. "Analysis errors out with PKIX path building failed" 와 함께 분석 오류가 발생.

A. SonarQube 서버가 HTTPS 및 사용자 지정 SSL 인증서로 구성되어 있으나, 인증서가 Scanner 시스템의 JVM에는 올바르게 구성되지 않아서 발생한 오류이다.
    SonarQube 범위에서 벗어난 구성으로, 서버 인증서를 알 수 없어서 제공된 신뢰 저장소(truststore)에서 유효성을 검사할 수 없다.
    SonarQube 서버 인증서를 Java 신뢰 저장소에 추가해야 한다. 자세한 내용은 참조. 오라클의 설명서 

참조 링크
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https://docs.sonarqube.org/latest/branches/overview/
https://docs.sonarqube.org/latest/analysis/pull-request/
https://docs.sonarqube.org/latest/images/backgroundTaskProcessingInProgress.jpeg
https://docs.sonarqube.org/latest/images/backgroundTaskProcessingFailedIcon.jpeg
https://docs.oracle.com/cd/E19830-01/819-4712/ablqw/index.html
https://docs.sonarqube.org/latest/analysis/overview/

	SonarQube 코드 분석 - Overview

