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결과 계산하기 – 데이터 침해에 따른 
비용

서버 지원 종료 후 비즈니스를 
안전하게 지키는 방법

지원 종료 소프트웨어를 사용할 경우, 그에 따른 위험 
부담이 매우 크며 그 결과 사이버 공격과 잠재적 데이터 
침해에 취약해진다는 것은 잘 알려진 사실입니다.또한 지원 
종료 소프트웨어를 사용할 경우 회사 사용자들의 데이터와 
개인정보에 보안 위협을 초래할 뿐 아니라 기업 실적에까지도 
영향을 미칠 수 있습니다.다운타임에 따른 비용, 매출 손실, 
복구에 들어가는 노력, 법적 비용 등은 사업에 장기적인 영향을 
미칠 수 있습니다.실제로, 2022년에 IBM이 발간한 보고서에 
따르면 데이터 침해에 따른 평균 비용은 무려 435만 달러에 
달합니다.

Atlassian이 서버 제품에 대해 지원을 종료할 예정이라는 
얘기는 들어 보셨을 겁니다.2024년 2월 15일 이후, Atlassian
과 Marketplace 파트너들은 더 이상 서버 제품이나 앱에 대한 
기술 지원이나 보안 업데이트, 또는 취약점에 대한 버그 픽스를 
제공하지 않습니다.귀사의 비즈니스를 안전하게 지키려면 
Atlassian 클라우드로 마이그레이션할 것을 강력히 권장합니다.

클라우드로 이동하는 것은 철저한 리서치와 리소스, 팀 내 
정렬을 요하는 중대한 결정입니다.그리고 계획을 세우다 보면 
지원 종료 서버 제품을 그냥 계속 사용하는 게 낫지 않을까 하는 
유혹이 생길 수도 있겠지만 그것은 회사를 위험에 노출시킬 
수 있는 선택입니다.CISA(Cybersecurity & Infrastructure 
Security Agency, 사이버보안 및 인프라 보안국)는 지원 종료 
소프트웨어의 사용을 기업들이 어떠한 경우에도 반드시 피해야 
하는 나쁜 보안 관행 1위로 꼽고 있습니다.

#1: 취약점에 패치를 적용하지 않을 경우 기업이 
보안 위협에 노출됩니다 – 2월 15일 이후부터는 
서버 제품에 대해 더 이상 보안 패치와 업데이트가 
제공되지 않으며 그에 따라 회사가 잠재적 보안 
리스크에 노출되게 됩니다.패치나 업데이트가 
없으면 취약점에 대한 대응이 이루어지지 않기 
때문에, 악의적인 행위자들의 표적이 되기 쉽고, 
이들이 회사 데이터와 시스템에 쉽게 무단 액세스할 
수 있습니다.지원 종료 소프트웨어를 사용할 경우 
리스크만 높아지는 것이 아니라 IT 팀에 추가적인 
부담을 안겨주게 됩니다.Atlassian의 지원이 없으면 
회사의 성장과 성공을 추진할 수 있는 전략적 
이니셔티브에 투입해야 할 시간과 노력을 제품을 
관리하고, 문제를 해결하고, 보안을 유지하는 데 
할애해야 할 수 있습니다.

지원 종료 소프트웨어 
사용에 따른 보안 
리스크 Top 5

지원 종료 서버 제품 사용에 따른 
보안 리스크 Top 5
빠르게 변화하는 오늘날의 디지털 환경에서 회사의 
데이터 보안을 유지하는 것은 분명 가장 핵심적인 과제 중 
하나일 것입니다.기술이 급속하게 진화하면서 악의적인 
행위자들도 기업 소프트웨어의 취약성을 악용하기 위해 
끊임없이 그에 맞게 전술을 바꾸고 있습니다.2022년에 
발표된 Forrester 보고서에 따르면 이는 외부 사이버 공격의 
주요 원인입니다.지원이 종료된 서버 제품과 앱에 의존할 
경우 다음과 같이 불필요하고 예방 가능한 리스크에 
노출되는 결과를 가져오게 됩니다.

https://www.ibm.com/reports/data-breach
https://www.atlassian.com/migration/assess/journey-to-cloud
https://www.atlassian.com/migration/assess/why-cloud
https://www.cisa.gov/news-events/news/bad-practices-0
https://www.forrester.com/report/top-cybersecurity-threats-in-2022/RES163255
https://www.forrester.com/report/top-cybersecurity-threats-in-2022/RES163255
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#2: 개인정보 보호 및 컴플라이언스 요건의 위반 
– 지원 종료 서버 제품을 사용할 경우 개인정보 
보호와 컴플라이언스 요건 측면에서 심각한 결과를 
초래할 수 있으며, 특히 의료서비스나 금융 등 
규제가 엄격한 업종의 경우 더 큰 문제로 이어질 수 
있습니다.이런 업종의 경우 민감한 데이터 보호와 
고객 개인정보 보호를 위해 엄격한 장치를 마련해 
두고 있습니다.지원 종료 소프트웨어를 사용할 경우 
취약점 악용 리스크가 커지며, 그에 따라 규정 위반 
상황이 발생할 가능성이 높아지고, 이는 법적인 
문제와 금전적 불이익을 초래할 수 있습니다.

#3: 다운타임 및 잠재적 데이터 손실 – 또 하나의 
잠재적 문제는 막대한 다운타임입니다.지원 종료 
소프트웨어 사용 시 좋은 의도를 가진 개인과 
악의적인 행위자가 모두 리스크를 초래할 수 
있습니다.전자는 의도치 않게, 후자는 의도적으로 
회사의 시스템에 지장을 초래함으로써 데이터 
손실이나 조작을 일으킬 수 있으며, 심지어 시스템을 
완전히 오프라인 상태로 만드는 상황에까지 이를 수 
있습니다.그 결과 이러한 다운타임은 회사의 운영 
효율성에 영향을 미칠 뿐 아니라 원활한 고객 지원을 
제공하는 능력에도 지장을 줄 수 있습니다.

#4: 노후한 보안 기술 – 기술 지원과 보안 
업데이트만 못 받게 되는 것이 아니라, 보안 기술 
분야에서 첨단 기술도 놓치게 됩니다.이러한 기술 
혁신을 이용하지 못할 경우 회사 시스템이 진화하는 
사이버 위협에 점차 더 취약해지게 됩니다.

#5: 지원 종료 Marketplace 앱에서 오는 리스크 – 
더 이상 기존 서버 라이선스로 새로운 앱을 구입할 
수 없게 됩니다.앞서 언급했다시피, Marketplace 

파트너들도 더 이상 기술 지원이나 보안 업데이트, 
취약점에 대한 버그 픽스를 제공해 드릴 수 없기 
때문에 보안 위협에 대한 취약성이 배가되는 결과로 
이어집니다.

지원 종료의 의미

당사는 세계적 수준의 클라우드 플랫폼을 구축하기 위한 
노력의 일환으로 서버 제품에 대한 지원을 중단하기로 
결정했습니다.당사는 이러한 결정을 2020년에 
발표했으며, 그 이후 새로운 기능 개발 및 서버 라이선스 
판매 중단을 포함해 점차적인 지원 종료를 위한 수순을 
계속해서 밟아오고 있습니다.저희는 2월 15일이라는 
최종 기한이 다가오는 상황에서 이러한 최종 단계가 
부담스럽게 느껴질 수 있다는 것을 이해합니다.좋은 
소식은 아직 시간 여유가 충분히 있고, 마이그레이션에 
도움이 되는 지원과 리소스도 제공해 드리고 있다는 
점입니다.

서버 지원 종료에 대해 자세히 알아보기

지금 바로 Atlassian 팀에 연락 클라우드 여정을 
시작해 보세요.귀사의 앱 포트폴리오를 검토하고, 
비즈니스 케이스를 구축하고, 마이그레이션 계획을 
수립할 수 있도록 도와드리도록 하겠습니다.
추가적인 전문성과 실무적 지원이 필요하신 
경우 당사 네트워크 소속의 솔루션 파트너에게 
문의하시기 바랍니다.또한 Atlassian 마이그레이션 
프로그램 커뮤니티 그룹에 가입하시면 피어 및 
전문가들로부터 조언을 받으실 수 있습니다.

비즈니스를 안전하게 지키기 위해 할 
수 있는 일
저희는 귀사 조직을 안전하게 지키는 것이 얼마나 중요한지 
잘 알고 있습니다.비즈니스를 안전하게 보호하려면 클라우드 
플랫폼 기반 자체에 데이터 보호 기능이 내재되어 있는 
Atlassian 클라우드로 마이그레이션하는 것을 강력히 
권장합니다.그렇게 하면 Atlassian의 전문과들과 책임을 공유할 
수 있기 때문에 귀사 직원들은 Atlassian Cloud 네이티브 기능을 
활용해 데이터를 안전하게 지키는 것을 포함해 보안 이니셔티브 
중 보다 전략적인 측면에 안심하고 시간을 투자할 수 있을 
것입니다.

https://www.atlassian.com/migration/assess/journey-to-cloud
https://www.atlassian.com/enterprise/contact?formType=migration-options
https://www.atlassian.com/migration/help/find-migration-partner
https://www.atlassian.com/migration/help/find-migration-partner
https://community.atlassian.com/t5/Atlassian-Migration-Program/gh-p/migration
https://community.atlassian.com/t5/Atlassian-Migration-Program/gh-p/migration



