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Confluence MDM(모바일 장치 관리)
이 문서는 다른 MDM 솔루션을 이용하여 Confluence의 모바일 장치에 대한 관리 가능한 범위를 가이드를 공유하기 위해 작성되었다.

개요
기능 요약
기능 상세

IOS
Android

참조 링크

개요

Confluence 데이터 센터 및 서버 앱은 MDM 솔루션을 사용하여 조직의 사용자에게 배포할 수 있습니다. 이를 통해 다음을 수행할 수 있습니다.

Confluence 데이터 센터 및 서버 앱을 회사에서 승인한 iOS 및 Android 장치에 배포합니다.
보안 정책을 적용하여 앱 잠금을 해제하기 위해 Face ID, Touch ID 또는 암호를 요구하거나 사용자가 텍스트를 복사, 붙여넣기 또는 공유하지 못하도록 합
니다. Confluence 데이터 센터 및 서버 iOS 앱 버전 1.25.0 이상이 필요합니다.
Confluence 사이트 URL을 미리 입력합니다(URL만 제공되고 로그인 로그인까지는 되지 않음) 이는 사용자의 시간을 절약하고 실수를 방지 할 수 있습니
다. 사용자가 직접 URL변경은 가능합니다. Confluence 데이터 센터 및 서버 iOS 앱 버전 1.8.0 / 안드로이드 앱 버전 0.4.3 이상이 필요합니다.

기능 요약

MDM 기능 Confluence 데이터 센터 및 서버 앱에 대해 지원

앱 배포 예

앱 구성 예 - 사이트 URL만 미리 입력

앱 터널 예

싱글 사인온(SSO) 아니요

보안 정책 및 접근 제어 예

앱 배포 : 승인된 단말에만 앱 배포
앱 구성 : 

사용자가 조직 외부 계정으로 로그인하지 못하도록 제한(iOS 및 Android)
사용자가 잘라내기, 복사 및 붙여넣기를 하지 못하도록 방지(iOS)
데이터 업로드 및 공유를 다른 장치로 못하게 제한(iOS)
사용자가 ID를 확인하도록 강제(iOS)

앱 터널 : 승인된 앱이 앱 터널을 사용하여 백 엔드 및 회사 네트워크에 연결하도록 선택적으로 사용하도록 설정합니다.
보안 정책 및 접근 제어 : 승인된 장치에서만 앱이 실행되도록 제한하고 앱 수준에서 필수 암호화 및 데이터 손실 방지와 같은 보안 정책을 적용합니다.

기능 상세

IOS

보안 제어 구성 위치

사용자가 Atlassian 모바일 앱에서 잘라내기, 복사 및 다른 앱으로 붙여넣기 방지
사용자가 iOS 공유 시트를 사용하여 다른 장치와 데이터를 공유하지 못하도록 제
한
사용자가 Atlassian 모바일 앱을 사용하기 전에 신원을 확인하도록 강제합니다.
사용자가 조직 외부 계정으로 로그인하지 못하도록 제한
사용자의 기기가 iTunes 또는 iCloud에 데이터를 백업하지 못하도록 방지

AppConfig 표준을 사용하는 현재 MDM 솔루션 내에서 설정 가능 합니
다.

AppConfig를 사용하여 구성하는 방법 알아보기

사용자가 스크린샷을 찍지 못하도록 방지
손상된(루팅된) 장치가 Atlassian 모바일 앱에 액세스하지 못하도록 방지
최소 또는 최대 운영 체제 설정
사용자가 장치 암호를 설정하도록 요구

Apple의  사용모바일 장치 관리 설정

https://support.atlassian.com/security-and-access-policies/docs/what-are-the-appconfig-settings-for-mdm/
https://support.apple.com/guide/mdm/welcome/web
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계정 데이터를 암호화된 형식으로 장치에 저장
백업 및 공유가 제한된 장치의 위치에만 앱 데이터 저장

이는 모든 Atlassian 클라우드 모바일 앱에 내장되어 있어 구성 불필요

Android

보안 제어 구성 위치

사용자가 조직 외부 계정으로 로그인하지 못하도록 제한
AppConfig 표준을 사용하는 현재 MDM 솔루션 내에서 설
정 가능 

AppConfig를 사용하여 구성하는 방법 알아보기

사용자가 스크린샷을 찍지 못하도록 방지
사용자가 Android 엔터프라이즈 앱에서 잘라내기, 복사 및 붙여넣기를 다른 앱으로 붙여넣
지 못하도록 방지
사용자가 앱을 사용하기 전에 ID를 확인하도록 강제하기
손상된(루팅된) 장치가 Atlassian 모바일 앱에 액세스하지 못하도록 방지
최소 또는 최대 운영 체제 설정
사용자가 장치 암호를 설정하도록 요구

안드로이드 엔터프라이즈 사용

백업 및 공유가 제한된 장치의 위치에만 앱 데이터 저장
이는 모든 Atlassian 클라우드 모바일 앱에 내장되어 있어 구
성할 불필요

참조 링크

Mobile Device Management (MDM) | Confluence Data Center and Server 8.0 | Atlassian Documentation
What are the AppConfig settings for my MDM? | Atlassian Support
AppConfig Community

https://support.atlassian.com/security-and-access-policies/docs/what-are-the-appconfig-settings-for-mdm/
https://www.android.com/enterprise/
https://confluence.atlassian.com/doc/mobile-device-management-mdm-993923036.html
https://support.atlassian.com/security-and-access-policies/docs/what-are-the-appconfig-settings-for-mdm/
https://www.appconfig.org/
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